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QUYET PINH
Phé duyét Pé 4n ddy manh hoat ddng ciia mang ludi dng ciru sy cb,
ting cwong ning Iwe cho cie can bd, bo phin chuyén trich img ctru sy ¢
an toin théng tin mang trén toan qudc dén 2020, dinh hwéng dén 2025

CONGTHONG Tii BIEN TU CHINH PHU

fBio 2 THU TUONG CHINH PHU
DEN gay: L0 1201 F | :

Can cit Luat T4 chirc Chinh phii ngay 19 thang 6 nim 2015;

Can cir Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;
Cin cr Ludt Vién thong ngay 04 thang 12 nim 2009;

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Nght dinh s6 72/2013/ND-CP ngay 15 thing 7 ndm 2013 ctia Chinh pht
vé quén Iy, cung ¢ip, st dung dich vu Internet vé théng tin trén mang;

Can c Nghi dinh s& 85/2016/NP-CP ngay 01 thang 7 ndm 2016 cua
Chinh phii vé bao dam an toan hé théng thong tin theo cip do;

Can ot Nghi dinh sé 17/2017/NB-CP ngay 17 thang 02 pam 2017 cta
Chinh phti quy dinh chitc nidng, nhiém vu, quyén han va co cau td chirc cua
B& Théng tin va Truyén thong;

Cin cir Quyét dinh sé 05/2017/QB- -TTg ngay 16 thang 3 nam 2017 cua
Thu tuéng Chinh phu ban hanh quy dinh ve hé théng phuong 4n tng ctu
khén cép bao dam an toan théng tin mang quéc gia;

Xét dé nghi cua B truéng B Thong tin va Truyén thong,

QUYET PINH:

Bleu 1. Phé duyét D& 4n “PAy manh hoat dong ctia mang ludi tng ciru
su cb, ting cudmg nang lyc cho cac cdn bd, bo phén chuyén'trach tmg clru su
cd an toan théng tin mang trén toan qube dén nim 2020, dinh hudng
dén 2025” (sau day goi tat 1a D& 4n) véi nhitng ndi dung chi yéu sau day:



1. MUC TIEU CUA PE AN
1. binh hudng dén 2025

- Xay dyng Trung tam Ung ctru khén cap may tinh Viét Nam (VNCERT)
- Co quan diéu phéi quoc gia vé ing ctru sy ¢b an toan théng tin mang (goi tat
la Co quan didu phdi qudc gia) thanh mét don vi manh, chuyén nghiép, co
ning lyc vé nhén sy, k¥ thudt, cong nghé dé quéan ly tinh hinh su ¢6 an toan
théng tin mang trén toan quée, phan g nhanh, didu phéi ang ctru kip thoi,
higu qua, san sang hd tro xir 1y cac su ¢d ngh1em trong, lam nong cot t6 chic
trién khai cong tac thuc thi ddm bao an toan théng tin mang cta quoc gia;

- Xdy dung Mang ludi Umg ciu sy cb an toan théng tin mang qubc gia
(Mang ludi Gng ctru sy ¢) manh vé chuyén mén, hoat déng chuyen nghiép,
ghn két, véi cac don vi thanh vién ¢é trach nhiém, hop téc, két ndi chat ché,
dam bao dleu phéi kip thoi, phéi hop dong bd, hidu qua cac luc lugng dé img
ctru su ¢d mang, chbng tin céng mang;

- Xdy dung cac don vi, bd phan chuyén trach mg ctru su b, bao dam an
toan théng tin mang cda cac bd, nganh, dia phuong, cac tip doan, td chu’c*
doanh nghiép 16n ¢6 néng Iuc chuyén mén cao, hoat dong chuyén nghiép, tb
chitc phong ngira hiéu qua, san sang phén (mg nhanh, Gng pho xu ly kip thoi
cac su cé, tAn cOng mang;

- B&i dudng, phét trién ddi ngil nhén luc, chuyén gia Gng cliu sy b, dam
bdo an toan théng tin mang thubc cdc thanh vién mang ludi co kién thiic
chuyén mén, k¥ nang cao, kha nang nghxen ctiu, phén tich, nAm ving nghiép
vu, ¢ ky ludt, tuén tht quy trinh, sén sang Ung phd nhanh, xtr ly chinh xéc, kip
thoi véi cdc loai s b, tin cong mang.

2. Muc tiéu cu thé dén 2020

- Néng cao ning luc ciia Co quan diéu ph01 quoc gia thong qua viéc xay
dung cdc quy trinh, nghiép vu quan ly, d1eu ph01 dau tur cac hé théng nhim
chl dong theo ddi, thu thip théng tin su cb; hé théng tiép nhan, hru gitr va Xu
Iy théng tin su ¢d; ting cudng kha ning diéu hanh va chia sé théng tin su cd;

- Diy manh céc hoat dong cua mang ludl img clu su ¢b va cée don vi
chuyén tréch, co quan chi dao; didu hanh tng ctru sir ¢b an toan théng tin mang;

- Néng cao néng lyc theo ddi, thu thép, phén tich, phat hién su cb va didu
phéi, Gng ctru sir ¢ trén todn mang ludi;

- Pay manh bdi dudng, déo tao, phat trién déi ngdl nhén luc tmg ctru sy
cb bao dam an toan thong tin mang;

- Néang cao nhan thtc va tdng cuong pho bién kién thirc v& cac nguy co, su
c¢b mang, céng tac dicu phéi, tmg ctru sur ¢d, bao dam an toan thong tin mang;



- Py manh hop tac quoc té, trao ddi chia sé thong tin, kinh nghiém ting
cuong kha nang phéi hop véi céc co quan, td chitc an toan théng tin mang,
g ciu sy cd (CERT) cia cac nude.

II. CAC NHIEM VU CHU YEU
1. Nhiém vu 1: Nang cao nang luc hoat dong Co quan diéu phédi quéc gia

a) Mua méi, ning cép trang thiét bi phan cling, phan mém, co sé vit chat
d& dam bao hoat déng cho Co quan didu phdi qudc gia (VNCERT), phuc vu
hiéu qua hoat dong img clru su co an toan théng tin mang;

b) Xay dung, véan hanh Trung tdm k¥ thuét an toan mang qudc gia Vol
céc hé théng thanh phén co ban sau:

- He théng trung tam k¥ thuft béo vé an toan thong tin mang SOC
(Viet Nam Cyber Security Operations Center);

- Hé théng didu hanh dién t, cbng théng tin dién tir bao mét va kénh
trao ddi, chia sé thong tin chuyén dung cho Co quan didu phdi qubc gia va
Mang luéi Gng ctu su ¢ (CERTs Network Portal and Communication Media);

- Hé théng thu thap, t1ep nhén, luu git va xr ly thong tin nguy co, sy cb
an toan thdng tin mang; hé thong phén tich, xéc minh, phén loai su b an toan
thong tin mang phuc vu diéu phéi ing clru sy cb;

¢) Xy dung, vén hanh Trung tim nghién clu, thir nghiém, dénh gia san
phim va sat hach k¥ ning an toan théng tin mang tai Co quan diéu ph01 qude
gia (VNCERT Security and Verification Lab);

d) Mua sim, xdy dung, van hanh hé théng sat hach k¥ nang an toan
théng tin va hé théng md phong tan cdng, phong thd phuc vu cho cdng tic
huén luyén, dién tip tmg ciu sur cd, bao dam an toan théng tin mang;

d) Xéy dung Pé an 601 m&i t& chire va ting cudng ning luc hoat dong
ctia Co quan diéu phéi qudc gia.

Céac hang muc tir khoan a dén d myc nay dugce dau tu dong bd céc ndi
dung sau:

- Pu tu hé thdng k¥ thuit v&i céng nghé hién dai, tién tién;

- Xay dung, 4p dung céc quy trinh, nghiép vu, phuong thic vén hanh,
hoat déng hién dai, hiéu qua;

- Xay dung, béi dudng, duy tri di ngll nhén luc ¢d trinh do cao va thué
dich vu k¥ thuat dé _duy tri, van hanh, dam bao hoat déng cta hé thong.



-

2. Nhiém vu 2: Tang cuong va nang cao hiéu qua hoat déng cuia Mang
Judt tmg clu su cb

a) Xay dung va trién khai ké hoach hoat dng hang nam clia cac co quar,
td chiic sau: Mang ludi ing ctru su b va Ban Piéu hanh mang luoi; Ban Chi
dao va Co quan thuong truc didu phéi ting clu su ¢b, Co quan d1eu phéi quéc
gia va don vi chuyén trach Ung ciu su cd; doi ung ctru su cd; bd _phén tac
nghiép tmg ctru khén cép; t6 chuyén gia phan tich nguy co, su c¢b an toan
théng tin mang va hd trg ing clru khan cip su ¢ mang nghiém trong;

b) Xy dung va trién khai Ké hoach tng pho su cd bao dam an toan
théng tin mang quoc gia;

c) Péy manh céc hoat dong chung cia mang luéi ung ciu su cb: Hang
nam td chirc 04 hoi nghi giao ban mang ludi; 03 hai thao chuyén dé dé cung
cap, trao dbi, cap nhat théng tin, kinh nghiém, nghi€p vy; 06 chuyen cong tac
dé lam viée, khao sat, kidm tra, dén dbc, phdi hop cong tic vé& diéu phéi, tmg
ctru s cd;

d) TH chtrc khao sat, thu thdp, phén tich, x4ac minh, didu tra s6 va mua
cdc dich vu thong tin su cb dé xay dung co sé dit lidu, cac bao cao, danh gia
vé tinh hinh sy ¢6 an toan théng tin mang, phan mém doc hai, tn céng mang
va cOng tac bao dam an toan thong tin mang;

d) Nghién ciru cac k¥ thudt, céng nghé mai phue vu cong tac didu phdi,
tmg clru, phong ngira tén cong mang; xay dung, hé tro trién khai 4p dung céc
quy trinh, quy ché didu hanh, ph01 hop ciia mang ludi Gng ctru theo tirng
trudmg hop, phti hop véi ting loai su cb.

3. Nhiém vu 3. Tang cuong hoat dong thu thép, phén tich, xac minh va
canh bao, didu phéi, ing chu sy cb an toan théng tin mang ctia Co quan dleu
phdi qudc gia, céc don vi, td chirc thanh vién cia mang luéi img ciru su ¢b

a) Tang cuong hoat dong theo doi, thu thip, phén tich, xac minh, danh
gid nguy co nham phét hién sém va canh béo k1p thoi céc su ¢b an toan théng
tin mang:

- Té chirc thyc hién hodc thué dich vu dé lién tuc theo dai, thu thép, phan
thh su cb tir mang 111’0’1 ing cu’u su ¢b va cac co quan, t6 chirc trong nudc; tr cac
td chirc tmg cimu su ¢b va céc to chirc an toan thoéng tin mang nude ngoau tir cac
din dan, trang web uy tin v& an toan théng tin mang; ngudn tir céc trung tam
gidm sit an toan théng tin mang qudc gia;

- T6 chirc diéu tra, phén tich ditr kién s6, xac minh, phén loai su c6;

- Canh béo kip thoi cc thanh vién mang luéi, cic co quan, to chirc lién
quan khi phat hién cdc nguy co, sir ¢o an toan théng tin mang,.



b) Té chirc didu phdi, tng ctru sur cb:
- Xay dung va td chite trién khai céc phuong an, ké hoach img clru su ¢é

~ an toan théng tin mang va ing ctru khan cip bio c’tam an toan théng tin mang
québc gia;

- Kip thoi didu phéi céc ISP, doanh nghiép vién théng va cac thanh vién
mang ludi phéi hop xit Iy, ngin chin, khic phuc su cb;

- - Nghién ctru, xay dung phuong an va kip thoi hudng dan co quan, )
chtre bi su ¢b xir 1y, khic phuc;

- T4 chie hé tro thye hién tng clu, x 1y su cd cho hé théng cong nghé
théng tin quan trong clia co quan nhé nudc va Chinh phu dién tr khi don vi
chuyén trach, d6i ng ciru su ¢b tai chd va don vi quan ly, van hanh hé théng
khéng tu xi¢ ly dwrge;

- Huéng dan xé4c dinh khéi Iugng céng viéc, hao tbn va thuc hién chi tra
cho cac td chire, doanh nghiép tham gia thue hién tng cttu su cb theo su diéu
phéi ciia co quan cé tham quyén.

4. Nhiém vu 4: Té chuc cac chuong trinh dién tap ng clru su cd, phong
nglra tin cong mang

a) Cép quéc gia:

- Hang nam t& chire 01 chuong trinh dién tép c¢lp quéc gia va 03 chuong
trinh dién tp theo ving, mién hodc theo nganh, linh vuc;

- Hang ndm to chitc 03 dén 05 cude dién tap quoc té, bao gom Dién tap
v6i céc Co quan, td chire ting ctru sw ¢6 mang khu vue Chau A - Théi Binh
Duong (APCERT); dién tidp v6i Nhat Ban va cac nudc Bdéng Nam A
(ASEAN - JAPAN); dién tip khu vuc Pong Nam A (ACID) va cac cube dién
tap qubc té khac;

- Nghién ciru, xay dyng, thué, mua trang tluet bi, phan mém pht hop phuc
vu mé phéng, thue hién duogc cac kich bin d& td chire dién tap, nhén rong.

b) Cép b, tinh, thanh phd truc thudce trung uong:

Hing nam mdi b, tinh, thanh pho td chire it nhat 01 cude dién tdp chuyén
dé an toan thdng tin, tmg clu sy ¢d mang trong pham vi cta bd, _nganh, dia
phuong minh; pho1 hop, tham gia céc cube dién tap quoc gia va qube te do Co
quan diéu phdi qubc gia, Bd Thong tin va Truyén théng td chic.

5. Nhiém vu 5. Phat trién luc luong va ning cao nang luc cho doi ngi
nhén luc ing clru su ¢6, bao dam an toan thong tin mang

a) Té chirc cac khéa hudn luyén, dao tao, sat ‘hach cp chimg chi k¥
néng, k¥ thuét cho luc luong d’1eu phéi, tmg clru su ¢, bao dam an toan thong
tin mang bao gdm: bao tao vé nghiép vu didu phéi, tmg ctiu, phan tich, diéu
tra vé nguy co, su co dao tao vé k¥ thudt, cong nghé an toan théng tin mang;
dao tao cép nhét vé céac phuong thire, thu doan tdn cong, lra ddo qua mang;



b) Té chirc bdi dudng, tép huén, dio tao nhim néng cao trinh dg, nghiép
vy, ting cudng nhén thiec, pho blen k1en thic lién quan bao gdm dao tao vé
quy trinh, quan ly rai ro, chudn qudc té vé an toan théng tin mang; dao tao
ning cao trinh d6 ngoai ng chuyén nganh, kién thic phép luat, dao dic nghé
nghiép va dao tao khac lién quan cho céc co quan nha nudc va céc thanh vién
Mang ludi img cltu sur cb; ' :

¢) Xéy dung, phat trién d6i ngfi nhan lue két hop thué nhén luc trinh d6
cao, t§ chirc, duy tri hoat déng cac nhom, td chuyén gia phén tich, ing ctru su
cb, cac dbi Ung ctru sy b bao dam an toan théng tin mang; t& chirc va duy tri
cac dién dan vé an toan théng tin mang;

d) Xy dung va ban hanh céc tiéu chuén, yéu ciu va chimg chi k¥ néng,
chuong trinh dao tao cin thiét dbi véi chirc danh chuyén gia gidm sat, diéu
phdi, tmg citu, phén tich, phén loal, didu tra vé nguy co, sy co, ma dgc va
chuyén gia k¥ thuat khac vé an toan thdng tin;

d) Xay dimg, trinh cép c6 thdm quyén ban hanh cdc co ché dic tha va
chinh sach wu dai nhim thu hit, ndng cao nang luc d61 ngli nhén su lam cong tic
diéu ph01 mg ctru su b, bao dam an toan théng tin mang cia Mang ludi ing
ctru su ¢b va Co quan didu phéi quéc gia.

6. Nhiém vu 6: Téng cuong néng lyc va tb chirc hoat ddng cho cac don
vi, bd phan chuyén trach ng cttu su ¢ trén toan qudc.

a) Cac bd, co quan ngang bd, céc tinh, thanh phd true thude trung wong:

- Dau tir xay dung va van hanh hé théng k¥ thut hd trg bao vé, ung ciu
su ¢b, bao dam an toan théng tin mang trong pham vi bg, nganh, dia phuong;

- Xay dung va tb chic trién khai cdc phuong 4n tng ciru su ¢d bao dam
an toan thong tin mang cia b, nganh, dia phuong;

- Chii déng va phéi hop véi Co quan didu phdi qubc gia dé td chirc theo
ddi, thu thép, [vu trlt cac nhiat ky, su kién (log) trén céc hé théng thudc quyén
quan ly; phén tich, xdc minh su ¢b trong pham vi linh vuc, dia phuong minh;
thdng bao khi phat hién sur ¢b va chia sé vdi co quan diéu phéi sur 0 quéc gia
cac thong tin, nhét ky, sy ki¢n (log) trén cac hé théng thude quyén quan Iy khi
duoc yéu céu;

- T6 chirc thuong truc t1ep nhén, xur ly théng tin canh béo, yéu céu diéu
phéi tir co quan diéu phdi qude gia va théng béo dén cac co quan, don vi lién
quan d& phébi hop thue hién;

- T6 chirc tmg ctru, xt 1y su cb trong pham vi linh virc, dia phuong minh;

- Yéu cau hd trg ung clru trong truong hop vuet qua kha ning; Bao cdo
két qua thuc hién lénh didu phdi;



- T4 chire trién khai hodc thué dich vu bao dam an toan théng tin mang
cho cac hé thong théng tin thude trach nhiém quan ly.

b) Céc doanh nghiép vién théng, Internet

- Chu déng va phbi hop vai Co quan didu phéi quéc gia dé td chirc, trién
khai cac thiét b quan trdc, theo ddi, thu thép, luu tri cdc nhat ky, sy kién
(log) trén cac hé théng, mang Internet thude quyén quan ly; phén tich, xdc
minh su cd trong pham vi linh vue, dia ban minh chiu trach nhiém; théng béo
khi phat hién su c6 va chia sé voi co quan didu ph01 su ¢b quoc gia cac thong
tin, nhét ky, su kién (log) trén cdc hé théng, mang Internet thude quyén quan
1y khi dugc yéu cu,

- Tuén thi céc 1énh didu phdi Ung ciru cua Co quan diéu ph01 qubc gia,
huy déng cac ngudn lue dé kip thoi hd trg xr 1y, ngdn chéan tan cong, khéc
phuc héu qua cia su cb;

- Bo tri, dap ung céc didu kién k¥ thuat dé trién khai, 1ap dat cac thlet bi
quan tric va két néi dén hé théng trung tim cia Co quan ‘diéu phbi qudc gia
phuc vu cdng tac diéu phéi, tmg citu, bdo dam an toan thong tin mang.

7. Nhiém vu 7: XAy dung, ap dung céc tiéu chuin quéc té nhim chudn
héa quy trinh, du phong rii ro, bao vé an toan thoéng tin mang

a) Xay dung, 4p dung va danh gia dat chudn quy trinh quan ly rui ro, bao
dam an toan théng tin mang theo bd tiéu chudn ISO/IEC 27xxx va cac tiéu
chuén khic vé an toan thong tin cho cac thanh vién mang ludi ing cuu sy ch
~va cac don vi quan 1y, vén hanh céc Trung tam dir liéu va Hé thong thong tin
quan trong thudc cac b, co quan ngang bs, Uy ban nhén dan cdp tinh, doanh
nghiép vién thong, internet, trung tam di liéu, td chirc tai chinh, ngin hang,
cht quan hé théng théng tin quan trong quéc gia;

b) Hb tro td chic cac khoa dao tao, tip huén v& b tiéu chudn ISO/IEC
27xxx va cac tiéu chuén khac vé an toan théng tin mang cho Iuc lugng ing
ctru sy ¢b, cde can bd quan 1y, van hanh cdc Trung tdm dit liéu va Hé théng
thong tin néu tai diém a khoan nay.

IIL. KINH PHI THUC HIEN
1. Ngudn vén

Ngén sach trung wong, ngén sach dia phuong, Quy Dich vu vién théng
cong ich Viét Nam, nguén thu cta cdc co quan, don vi dugc phép de lai st
dung theo quy dinh, ngudn vén, vién tro khong hodn lai va céc ngudn kinh
phi hop phap khac.

2. Co cau von

a) Ngudn vbn tir ngén sich trung vong, ngin sach dia phuong, Quy Dich
vu vién théng cbéng ich Viét Nam va cidc ngudn vén khac do co quan trung
uvong quan ly duge phéan bd dé thuc hién cac nhiém vu, dy én thude Quyét

-



dinh nay do céc bo, co quan ngang bd, co quan thuéc Chinh phu chu tri va
mét s& nhiém vu khéc tai cac Phu luc kém theo; cac bd, co quan ngang b, co
quan thuge Chinh phd can ¢ cac ndi dung, nhiém vy dugc giao tai Quyét
dinh nay, td chic xdy dung ké hoach, du an, dur toan kinh phi va lam thu tuc
phé duyét, phan bd kinh phi dé thuc hién theo quy dinh hién hanh;

b) Ngén sach dia phuwong va cac nguon vén khic do dia phuong quan ly
bao dam kinh phi dbi véi cac du 4n, nhiém vu khac thuge Quyét dinh nay do
cac co quan thude dia phuong thuc hién; Uy ban nhén dén céc tinh thanh phd
trure thude trung wong cén clr céc néi dung, nhiém vu duge giao, td chirc xay
dung ké hoach, dy 4n, du toan kinh phi, phé duyét theo thdm quyén hodc trinh
Héi ddng nhan din phé duyét, phdn bd kinh phi dé thuc hién theo quy dinh
hién hanh;

¢) Uu tién ngudn vén khoa hoc va céng nghé dé trlen khai céc hoat déng
nghién ciu, phan tich cong nghé¢, ky thuat, nguy co, su c¢b, phuong thire, thi
doan tAn cdng va cach thirc phong ngira dé ning cao ning lyc nghién cim,
phén tich cho luc lugng tng ciru va cac nhiém vu, du an khac thuge Quyét
dinh nay. ,

3. Dbi v6i cac ndi dung, nhiém vu st dung ngén sach nha nude, cac co
quan, t& chirc can clr cac ndi dung, nhiém vu tai Quyét dinh nay hang nam lap
dur todn ngan sdch, téng hop chung trong ké hoach ngén sdch cua co quan, t6
chirc minh, gui co quan tai chinh cing cap dé téng hop, trinh phe duyét phan
bd kinh phi theo quy dinh cta phap luat vé ngan sach nha nudc dé thue hién.

4. B6i voi cac nhiém vu, du 4n uu tién sir dung ngudn vén tir Quy Dich
vu vién théng cong ich Viét Nam tai Phu luc II ban hanh kém theo Quyét dinh
nay, B6 Théng tin va Truyén théng cén ¢ cac ndi dung, nhiém vu dugc giao,
xdy dung ké hoach, dy an cy thé, dy todn kinh phi, 1am thu tuc phé duyét theo
quy dinh hién hanh; néu khéng bé tri duge kinh phi tir Qu¥ vién théng cong
ich Viét Nam thi dugc xem xét, phén b tir ngudn ngan sach trung uong dé
trién khai thuc hién. Dén ky xay dung, b sung ké hoach ngan sach dau tu
giai doan 2018 - 2020 va giai doan 2021 - 2025 B4 Théng tin va Truyén
théng chi tri, phbi hop véi Bd K& hoach va Pau tw, Bd Tai chinh ra soat
nhiing nhiém vu, du 4n chua duoce b tri kinh phi tai Phu luc I, Phu luc II ban
hanh kém theo Quyét dinh nay, dua vao ké hoach ngan séch giai doan tiép
theo d& bé tri, bb sung kinh phi thuc hién.

IV. TO CHUC THU'C HIEN
1. B4 Théng tin va Truyén théng

a) Chu tri, phéi hop véi cdc b, nganh, Uy ban nhén dén cac tinh, thanh
pho truc thude trung wong va cac co quan, td chire lign quan trién khai, dén
dbc thye hién, kidm tra va dinh k¥ téng hop, danh gia két qua thue hién Quyet
dinh nay; bdo cdo Thu tudéng Chinh phu két qua thuc hién va dé xuat didu
chinh, bd sung néi dung ciia Quyét dinh nay trong trudng hop can thiét;



b) Thanh lap Ban Pidu hanh d& didu phéi, dén dbc, kiém tra, huong dan
viée trién khai Quyét dinh nay do lanh dao Bo Théng tin va Truyén théng lam
Trudng ban va co quan thuong tryc clia Ban Diéu hanh 1a Co quan diéu phdi
quoc gia; cha tri td churc trién khai cdc ndi dung, nhiém vu thudc Quyét dinh
nay o cap quoc gia;

¢) Chu tri x4y dung va phéi hop véi céc co quan td chutc lién quan dé
trién khai cdc phuong an, ké hoach tng ctru khan cip bao dam an toan théng
tin mang quoc gia;

d) Tang cuong cdng tac thoéng tin, phd bién klen thie, phap luat vé an
toan thong tin mang va gido duc, nang cao nhén thic vé diéu phdi, ting ctru sy
¢b, phong, chéng tan céng, lira dao qua mang.

2. B6 Khoa hoc va Cong nghé

a) Chu tri, phéi hop véi Bo Thong tin va Truyén thong dau tu nghién
clru, phét trién cac cong cuy, sin phém, giai phap ng ctru sy ¢d, bao dam an
toan théng tin mang nham ting cudng kha ning lam chi céng nghé cla
Viét Nam; :

b) Uu tién ngudn Von khoa hoc va céng nghé, ngudn vén tir cac chuong
trinh qudc gia phat trién cdng nghé cao, chuong trinh phat trién san pham
quéc gia ¢é phat trién san pham, dich vu, giai phap noi dia phuc vu cdng tac
Gng ctu su ¢0, bao dam an toan théng tin mang va trién khai thuc hién mét s6
ndi dung, nhiém vu co li€n quan tai Quyet dinh nay.

3. B6 Tai chinh
a) Can déi, bd tri ngén sach nha nuéc ngudn chi thuong xuyén, chi su
nghiép theo quy dinh d2 thuc hién cdc nhiém vu, du 4n thude Quyét dinh nay;

b) Phéi hop v6i Bo Théng tin va Truyen théng huéng din trxen khai cac
nhiém vy, du an thude Quyet dinh nay tir nguén Qu¥ Dich vu vién thang céng
ich Viét Nam.

4. B6 Ké hoach va Pau tu

a) B4 tri kinh phi tlr ngudn ngn sach nha nudc chi dau tu phat trién theo
quy dinh dé thuc hién céc nhiém vy, du 4n thude Quyét dinh nay;

b) Xem xét bd sung cac du an, nhiém vu thudc Quyét dinh nay vao cac
* Chuong trinh, ké hoach diu tu cbng, Chuong trinh muc tiéu vé cong nghé
thong tin va cac chuong trinh, ké hoach lién quan va cin dbi, bd tri cac ngudn
vén dé déy nhanh tién d6 thirc hién.

5. B9, co quan ngang bg, co quan thugc Chinh phu Uy ban nhan dan cac
tinh, thanh phé tre thude trung wong

a) Thu trudng céc b9, nganh, dia phuong, cdac co quan, té chic ting
cuong chi dao, don dbc viée thanh lap, xdy dung cic quy ché, ké hoach hoat
d6ng hang nam dé céc don vi chuyén trach (mg ciru su c6, cac d6i ing clru syt



c¢d hoat ddng tich cuc va hiéu qua; quan tam va tao dleu kién cho dé cac don
vi chuyén trach ing cuu sy b, cac d6i ing ciu sy co tham gia ddy da va tich
cuc vao cac hoat ddng ciia mang ludi img ciru su co

b) Cht: tri, phéi hop v6i Bd Théng tin va Truyén théng t6 chitc thuc hién
cac ndi dung, nhiém vu cia Dé 4n trong pham vi minh quén 1y;

¢) Xay dung, ban hanh quy ché dleu phdi, img ctu su ¢d va ké hoach
hoat dong cia céc ddi Ung cuu su cb trong pham vi clia bd, nganh, dia
phuong minh;

d) Chd tri x&y dung va trién khai céc phuong 4n tmg ciru khén cép bao
dam an toan théng tin mang trong pham vi bd, nganh, dia phuong minh;

d) Chi dao céc tap doan, tbng cong ty, doanh nghiép cé céc co sé ha ting
théng tin trong yéu trén dia ban thudc pham vi quan ly thanh 1ap cac bd phén
Gmg ciru sy €0 an toan théng tin mang va phéi hop chit ché véi Co quan didu
phdi qube gia. Nhanh chéng x4y dung cac kich ban va phuong &n phong ngtra
va phéan tmg véi cde su cb co thé xay ra;

e) Chi dao cac don vi quén ly, van hanh hé thdng théng tin quan trong
thude pham vi minh phu trach tridn khai thie hién nhiém vu tai diém a khoan 7

Muc II Diéu nay dé xay dung, 4p dung mo hmh quan ly an toan thong tin theo
b6 tiéu chuén TCVN ISO/IEC 27xxx.

6. Cac doanh nghiép vién théng, ISP va doanh nghiép an toan thong tin-

a) Tham gia day du, trach nhiém cac hoat dong ciua mang ludi img ciu
su co; ho trg thitc day phat trién luc lwong Gng ciu sw ¢6 va mang luéi (mg
clru sy ¢;

b) Cu lanh dao phu trach vé an toan théng tin; thanh 14p hodc chi dinh b6
phan chuyén trach vé ing ciru su cd; tham gia, phéi hop chit ch& va tuan thi
sw didu phdi ctia Co quan didu phdi qudc gia trong cbng téc vng ciru sy ¢,
bdo dadm an toan théng tin mang;

¢) Nghiém tic thuc hién cac yéu cau diéu ph01 ung ciu su cb, hd tro
ngin chin, xi¥ 1y su ¢b theo yéu cau tit co quan ¢é thdm quyén.

7. Hiép hdi An toan thong tin Viét Nam va cac hiép hdi lién quan khac

a) Phoi hop voi By Thong tin va Truyén thdng trong viée thuc hién
Nhiém vu cia dé an;

b) Vén ddng cac hdi vién, doanh nghiép thanh vién cia Hiép hoi tich cuc
tham gia vao mang Iudi va chia sé thong tin vé an toan thong tin va tin cong
mang v&i co quan didu phdi.

Piéu 2. Quyét_ dinh nay cé hiéu luc thi hanh ké tir ngay ky ban hanh.
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Piéu 3. B6 trudng, Tha trudng co quan ngang bd, Thi trudng co quan
thude Chinh phii, Chi tich Uy ban nhdn dan tinh, thanh phd true thude trung
wong chiu trch nhiém thi hanh Quyét dinh nay./

Noi nhin: . THU TUONG
- Ban Bi thu Trung wong Péng; S
- Thit twéng, cde Phé Thi tuéng Chinh phi; i G _5&5.,

- Céc b, co quan ngang bd, co quan thude Chinh phu;

- UBND céc tinh, thanh phé tryc thuge trung uong;

- Vin phong Trung vong Dang;

- Vin phong Téng Bi thu;

- Vian phong Chi tich nudc;

- Vian phdng Quéc hdi;

- Toa 4n nhan dan t6i cao;

- Vién kiém sat nhan dén t4i cao;

- Kiém toan nha nude;

- Uy ban trung wong Mit trin T quéc Viét Nan;

- Co quan trung vong clia céc doan thé;

- Céc tap doan kinh té, tdng cong ty nha nuéc;

- Hiép héi An toan thdng tin VN;

- Hiép héi Internet VN;

- Hiép héi phan mém v dich vu CNTT VN;

- Hiép héi Thuong mai dién tir VN,

- VPCP: BTCN, cac PCN, Trg Iy TTg, TGP Céng TTPT,
cdc Vu: TH, KTTH, QHDP, TTTH, Céng bdc;

- Luu: VT, KGVX (2Zb).kN 46

i Nguyén Xuén Phic
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Phu luc I

JC MOT SO DU >Z SU DUNG NGUON VON TU NGAN SACH TRUNG UONG
m theo Quyét dinh s6 1622/QP-TTg ngay 25 thang 10 ndm 2017 cia Thi twdng Chinh phu)

. . . Co quan Co quan .
TT Tén du an, nhi€ém vy L. z. Thoi gian
‘ cha tri phoi hop
I | Cac du 4n, nhiém vu sit dung ngudn vén diu tw phat trién tir ngéin sach trung wong
Diu tu, nang cip trang thiét bi, phin mém, co s& vit chét mm dam { Bg Thong tin va Truyén
1 |'bdo hoat dong cho Co quan diéu phdi tng ciu su ¢6 quoc gia | thong va cac co quan 2018 - 2025
VNCERT dugc giao chu tri
Diu tu trang thiét bi @rms cang, @rms mém, phuong tién phuc vy Céic bb, co quan ngang o
cdng tac lng clru khic phuc s ¢6, thué dich vu k¥ thut, dao tao, | , 1 . ) B¢ Thong tin va
2 b6, co quan thude Chinh LA 2018 - 2025
bdi dudng ning cao nang luc cita don vi chuyén trach va ddi img . Truyen thong
. £ oo e 1A phi, co quan trung vong
clru sy cO cna cac b, co quan trung vong
m.v;mz \E xﬁ\ Qﬂsm»rn mrosm k¥ Ez.ﬂ _:w trgr vmo vé, khoi phyc dir o . Cac b va cac tinh,
liéu ¥ng ciru su ¢d, bao dam an toan thong tin mang phuc vy hoat | B6 Thong tin va Truyén thanh vhé. cic
3 | dong cua hé théng, dich vu CNTT Chinh phu dién tir va cic hé | théng va cac co quan p n e 2018 - 2025
£ A ~ P\ A g s . Y doanh nghiép Vién
thong thudc danh muc linh vire quan trong can wu tién dam bao | duge giao chu tri théne. Internet
an toan thong tin mang va hé thong théng tin quan trong quoc gia %
" C A 1 LA x . .3 Lo LA e Cac thanh vién
4 Mm« Q‘ﬂzm <mh van :wsr ﬁn Eonm ho tro hoat ddng dicu phdi va Bo H:msm ms va mang lu6i tng ctu 2018 - 2025
ing ciru su ¢6 an toan thong tin Truyén théng s cb
Céc bd, co quan
Déu tu trang thiét bi, ning cao ning luc, hiéu qua hoat dong dicu B5 Thone tin va trung wong vacac | .
5 wro_ tng cfu, bdo dam an toan théng tin mang tai cac.bg, co i B dia phuong chura 2018 - 2025

guan trung vong va dia phuong.

Truyén thong

cdn doi duge ngan
sach
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Tang cudng ning lyc va t& chic hoat dong cho cac don vi,

Céc bg, co quan ngang

‘ ) e n - BoO Thong tin va
bo phin chuyén trach ing ctu sy ¢6 theo quy dinh tai diem a b, co quan thude »_.;E mbmrgm 2018 - 2025
khoén 6 Muc 11 Quyét dinh nay. Chinh phu Y
Cac thanh vién
HO tro x4y dung, 4p dung cdc tiée chudn qudc té (ISO27xxx) va mang luéi tmg ciru
céc tiéu chudn vé an toan théng tin khac nhdm chudn héa quy B¢ Thong tin va va cac don vi quan 2018 - 2025
trinh, du phong rii ro, bao v€ an toan thong tin mang theo quy Truyén théng 1y, vén hanh cac
dinh tai khoan 7 Muc II Quyét dinh nay. trung tam dif liéu,
hé théng thong tin
T chirc cac hoat déng hop tic quéc té:
a) Tham gia cac dién dan song phuong, da phwong voi CERT cac
nudc va cidc co quan, td chirc chuyén nganh an toan théng tin . N Cac thanh vién
a2 B& Thoéng tin va . .
mang trén todn ciu. Lo mang ludi tng cru | 2017 - 2025
. 2 ] o . ) Truyén thong , P
b) Dinh ky t6 chirc hdi thdo qudc t€ véi su tham gia cia céc Surco
CERT va cac t6 chirc an toan théng tin mang cla cac nuéce trong
khu vue va thé giéi.
Td chire cac chuong trinh ddo tao, sat hach, phat trién luc lugng o i
v A - ne e n . . £ 1a A Céc thanh vién
va ndng cao ning lyc cho di ngili nhdn luc ing citu su ¢6, bio B& Thong tin va e i
. . N . ] ] \ o . mang ludi tng ciru 2018 - 2025
dém an foan thong tin mang theo quy dinh tai khoan 5 Muc II Truyén thong ar cb

Quyét dinh nay.
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Phu lyc IT

NH - .d.O MOT SO DU AN, NHIEM VU UU HHHZ SU DUNG NGUON VON
\\ TU QUY Umﬁm VU VIEN THONG CONG ICH VIET NAM

w K2 kem.thido Quyét dinh 56 1622/0D-TTg ngay 25 thang 10 ndm 2017 ciia Thit tuong Chinh E.\:Q

Co quan Co quan L
TT Tén du an, nhiém vy . Thoi gian
. chii tri phoi hop
1 Diu tur, nang cip Trung tdm k¥ thuit béo vé an toan thong tin | B Thong tin va Céc thanh vién mang 2018 - . M 020
mang SOC (Vietnam Cyber Security Operations Center) Truyén thong luéi ing ciru sy cd
Xay dung, van hanh hé théng didu hanh dién t, céng thong
5 tin dién tr bao m4t va kénh trao di thong tin chuyén dung | Bo Théng tin va Céc thanh vién mang 2017 - 2019
cho Co quan didu phdi qudc gia va Mang luéi tng ciru su cb Truyén théng lréi @ng cliru sy ¢
(CERTs Network Portal and Communication Media)
Xay d in hanh Hé théng thu thap, phén tich, x4c minh, in
va\ ﬁ‘: 8 van i ho:m : @ﬁu P m.: 1c1, xac mt B& Thong tin va Cac thanh vién mang
3 | canh bdo nguy co, su ¢O an toan théng tin mang (Cyber N L., . B 2017 - 2020
. Truyén thong luwéi ¥mg clru sur cd
Threat Intelligent System)
Piu tr xiy dung, vin hanh Trung tdm nghién clru va thir R s ca
) RN . . Bo Thong t Céc thanh vién man
4 | nghiém, danh gid v€ an todn théng tin mang tai VNCERT %E megwﬂﬁ wﬂwm fne ol Su mm 2018 - 2020
(VNCERT Security and Verification Lab) y 5 & '
Pau tu, xdy dung, vin hanh hé théng sat hach k¥ nidng an B6 Théng tin va Céc thanh vién mang
5 | toan théng tin va hé Eoum md mwonm tén cOng, wronm thd s N .. . A 2018 - 2020
Truyén thong hréi g clru su co

phuc vu cho céng tic huén luyén, dién tap ting ciu sy ¢b




Fugwr enb ovp v ‘Fugd uy) Juoys ‘Buoyd ‘09 1is nno Jun

00 fis nno Jun 1N Suoyy ugAni], . ) ]
©$T0T - L10Z .. . s 1oyd n2Ip 94 ony} UgYU oed Jugu weyu Juew un Sugy) Ugo)
Suew ugra quey gD | BAUD JUQUE O DY s g
. e 94 3¢n7 deyd omp upny upIq oyd “ugny dg) o) Sugo onyd 9,
20NU BYU BOO U9 A3 Sugo Jugl
. 0o 1is nno Jun | Juotp) upAnay, ‘ugop dg) oo A @0 As nno Sun on[ SuBy UIA YULY) 980
520 - 10T Suew ugla yueyl 2e) eaun Sugup 0g | “e13 oonb 10yd no1p uenb 09 vno 9o s nno Fun Fudn oni] oyo
ugny dg) ‘0¥ ogp ‘Suenp 10q gA dg1 UIP “UILN[ upny onYd Q1
o _ 13 ognb
99 11§ nno Juxn 10N] 3uQy) uRAniy, 1oyd ng1p uenb 0 eno quy o&p 1gnyy Ay Fugyy Y ‘wey Suny
ST~ L10c Juew uglA Yueyl 98D eAun Sugyyp 0 | 910 Judp 180y SNYd 01 “YUBY UA ‘L Anp A 1S URYU TENY) £

fia Yoip grup tq 1gryy ‘wgw vpyd ugdnb ueq uey e1s wyu dg)




		2017-10-27T14:44:45+0700
	Việt Nam
	Cổng Thông tin điện tử Chính phủ
	Cổng Thông tin điện tử Chính phủ<thongtinchinhphu@chinhphu.vn> đã ký lên văn bản này!




